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Utiliser un mot de passe principal pour protéger les identifiants et mots de passe enregistrés Introduction

Introduction

L'Université de Strasbourg a décidé de renforcer la sécurité de I'ensemble des navigateurs Internet.
Chaque navigateur propose d'enregistrer vos identifiants et vos mots de passe nécessaire pour
accéder a vos services. Par défaut, le stockage de ces informations n'est pas sécurisé et I'objectif de
cette documentation est de vous expliquer comment faire.

Si votre ordinateur est géré par un service informatique, il est probable que ces paramétrages
soient déja en place.

Cette documentation vous expliquera comment faire pour Mozilla Firefox, Microsoft Edge et Google
Chrome. Le naviageur recommandé par la DNum reste bien évidemment Firefox.
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1. Mot de passe principal pour Mozilla Firefox

@ Remarque

Cette documentation sera décomposée en trois parties :
e Comment créer un mot de passe principal

e Comment supprimer le mot de passe principal

e Comment modifier le mot de passe principal

1.1. Créer un mot de passe principal pour Mozilla Firefox

Cliquez sur le bouton de menu pour ouvrir le menu de I'application et puis cliquer sur « Mots de
passe »

Fichier I:Zdiliog Affichage Historique Marque-pages OQutils  Aide —_ O w

B “H-[mm x‘ 4

« > C m O 4 == https://ernest.unistra.fr/plugins/Unistral. B ki Q_ Rechercher Yy ® & O

Synchroniser et enregistrer
les données

Mouvel onglet Ctrl+T

Mouvelle fenétre Ctrl+M

Mouvelle fenétre privée Ctrl+Maj+P

Marque-pages >

[s] CONNEXION

Historique >

Activation du compte

Mots de passe

m INVITES Extensions et themes Ctrl+Maj+A

Imprimer... Ctrl+P

Enregistrer sous.., Ctrl+5

Rechercher dans la page... Ctrl+F

Traduire la page...

Zoom - W% +

Plateforme Ernest - Environnement numérique de travail de I'Université de Strasbourg

QOutils supplémentaires >
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Cliquez sur le menu des identifiants de Firefox puis cliquez sur « Options ».

Fichier Editiog Affichage Historique Marque-pages Outils  Aide — O b
E] - Ernest X @ Mots de passe = -+ ~
C @ @ Firefox aboutlogins E:L.{ Q, Rechercher &L @ ﬁ @ =
Q. R [ Accédez a vos mots de passe sur vos 2
| . Rechercher des mots de p ar p Se connecter pour synchroniser
- / autres appareils )
i : =¥ Importer depuis un autre navigateur..,
Trier par: 0 mot de P P 9 A
Mom [A-Z) passe -4 Importer depuis un fichier...
t’l’l Exporter les mots de passe..,
m Supprimer tous les mots d
Aucun mot de passe enregistré 8 Options
Lorsque vous enregistrez un mot de passe dans \J Aide
Firefox, il apparait ici.
. . "
Enreglstrez vos mots de passe en ||eu sur
Tous les mots de passe que vous enregistrez dans Firefox sont
chiffrés. De plus, nous surveillons les fuites de données et vous
alertons si elles vous concernent. En savoir plus
» Connectez-vous ou créez un compte sur I'appareil ol vos ™)

Le panneau « Vie privée et sécurité » des parametres de Firefox s'ouvre sur la section Mots de
passe. Vous devez cocher la case « Utiliser un mot de passe principal ».

(D Votre navigateur est géré par votre organisation. I o \Rechercher dans les paramétres l
@ Général
Mots de passe
@ Accueil [ Proposer d'enregistrer les mots de passe Exceptions...
Remplir automatiquement les noms d'utilisateur et mots de A
- Mots de passe enregistrés
Q Recherche — E P g
el Vie privée et sécurité Suggérer des mots de passe compliqués..

Proposer des alias de messagerie Firefox Relay pour protéger votre adresse

Q Synchronisation En savoir plus

e-ma

m Autres produits de O Afficher des alertes pour les mots de passe de sites concernés par des fuites  En savoir

Morzilla de données plus

[ Exiger la connexion & I'appareil pour renseigner et gérer les mots de passe

[ utiliser un mot de passe principal En savoir plus Changer le mot de passe principal...
Autoriser I'authentification unigue de Windows pour les comptes Microsoft, En savair
orofessionnels et scolaires. plus

Gérez les comptes dans les paramétres de votre appareil

Cette action pour ouvrir la fenétre « Mot de passe principal ».
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Mot de passe principal

Un mot de passe principal sert & protéger sur cet appareil des informations sensibles
comme les identifiants et les mots de passe. 5i vous en créez un, il vous sera demandé
de le saisir une fois par session lorsque Firefox accéde aux informations enregistrées qui
sont protégées par ce mot de passe.

Mot de passe actuel : (non dafini

Saisissez le nouveau mot de passe

Saisissez-le & nouveau :

Mesure de la qualité du mot de passe

Faites attention & ne pas oublier le mot de passe principal. 5i vous l'oubliez, vous
n‘aurez plus accés aux informations qu'il protége sur cet appareil.

Annuler

Vous devez ensuite saisir le mot de passe principal. La mesure de la qualité du mot de passe indique
la difficulté a deviner le mot de passe que vous avez défini. Pour créer un mot de passe de qualité,
votre mot de passe principal doit suivre les recommandations suivantes :

e Un bon mot de passe doit étre long : au minimum 12 caractéres, mais 15, 20 ou plus est encore
meilleur.

e Un bon mot de passe doit étre complexe : il ne doit figurer dans aucun dictionnaire ou livre et
ne doit pas se déduire facilement d'un titre, d'un proverbe, etc.

« Il ne doit contenir aucun élément permettant de vous identifier (domicile, nom, prénom,
surnom, date de naissance, etc.).

e Il ne doit étre inscrit nulle part.

o Modifiez le au moindre doute : par exemple si vous pensez l'avoir saisi dans un site frauduleux,
si I'avez saisi sous des yeux indiscrets ou sur un appareil qui ne vous appartient pas, si vous
revenez d'un séjour a I'étranger.

Pour plus d'information, vous pouvez consulter I'adresse suivante :
https://motdepasse.unistra.fr [https://motdepasse.unistra.fr/]

Une fois votre mot de passe principal défini, il faut cliquer sur « Ok ».

Attention

Si jamais vous renseignez un mot de passe et que par la suite il est perdu, votre service
informatique de proximité ne pourra pas ous aider a retrouver vos mots de passe !

Une fois votre mot de passe défini, vous pouvez fermer la page des parameétres. Toutes les
modifications que vous avez apportées sont automatiquement enregistrées.
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1.2. Modifier le mot de passe principal de Mozilla Firefox

Cliquez sur le bouton de menu pour ouvrir le menu de I'application et puis cliquer sur « Mots de
passe »

Fichier Ed'rliuﬂ Affichage Historique Marque-pages Qutils  Aide _ O ™
=) “ B - Emest % ‘ L v
« = C m@ QB8 = https://ernest.unistra.fr/plugins/Unistra. B g Q Rechercher Y @ O 9 .

Synchroniser et enregistrer

les données Connexien

Mouvel onglet Ctrl+T

Mouvelle fenétre Ctri+M

Mouvelle fenétre privée Ctrl+Maj+P

Marque-pages >

[] CONNEXION

Historique >

Activation du compte

Mots de passe

Extensions et thermes Ctrl+Maj+A

[«] INVITES

Imprimer... Ctrl+P

Enregistrer sous... Ctrl+5

Rechercher dans Ia page... Ctrl+F

Traduire la page...

Zoom - 100% + /

Plateforme Ernest - Environnement numérique de travail de 'Université de Strashourg

Outils supplémentaires >
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Cliquez sur le menu des identifiants de Firefox puis cliquez sur « Options ».

Fichier Editiog Affichage Historique Marque-pages Outils  Aide — =] e
E] - Ernest x @ Mots de passe ® + ~
C @ @ Firefox aboutlogins ﬁ? Q| Rechercher &. @ i] @ =
QR Accédez & vos mots de passe sur vos 2
| - Rechercher des mots de p ot p Se connecter pour synchroniser
. / autres appareils )
i : - Importer depuis un autre navigateur...
Trier par : 0 mot de P P 9 I
Nom (A-Z) passe ¥ Importer depuis un fichier...

EL'I Exporter les mots de passe..,

] Supprimer tous les mots d

Aucun mot de passe enregistré

Lorsque vous enregistrez un maot de passe dans

Firefox, il apparait ici.

Enregistrez vos mots de passe en lieu sar

Tous les mots de passe que vous enregistrez dans Firefox sont
chiffrés. De plus, nous surveillons les fuites de données et vous

alertons si elles vous concernent. En savoir plus

» Connectez-vous ou créez un compte sur I'appareil ol vos ™

Le panneau « Vie privée et sécurité » des parametres de Firefox s'ouvre sur la section Mots de
passe. Vous devez cliquer sur le bouton « Changer le mot de passe principal... ».

O

-~ Rechercher dans les paramétres |

@ votre navigateur est géré par votre organisation. |

B UL I S 1S e s CXLEpULIS...
@ Général

Remplir automatiquement les noms d'utilisateur et mots de
@) Accueil passe

Suggérer des mots de passe compligues...

Mots de passe enregistrés

Q Recherche

Proposer des alias de messagerie Firefox Relay pour protéger votre adresse .
0 op 9 Y pour proteg En savoir plus

8 Vie privée et sécurité e-mail
O Afficher des alertes pour les mots de passe de sites concernés par des fuites En savoir

Q Synchronisation de données plus

m Autres produits de [ Exiger la connexion & I'appareil pour renseigner et gérer les mots de passe

Mozilla
Utiliser un mot de passe principal En savoir plus Changer le mot de passe principal...

Autoriser I'authentification unique de Windows pourtes compiee oo 2R
professionnels et scolaires. plus

9y Extensions et thémes Gérez les comptes dans les paramétres de votre appareil

F o WP PSS

Saisissez le mot de passe actuel pour confirmer que vous étes bien propriétaire du compte.
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Mot de passe principal

Un mot de passe principal sert a protéger sur cet appareil des informations sensibles
comme les identifiants et les mots de passe. Si vous en créez un, il vous sera demandé
de le saisir une fois par session lorsque Firefox accéde aux informations enregistrées qui
sont protegees par ce mot de passe.

Mot de passe actuel :

PERRBRRORD (}

Saisissez le nouveau mot de passe : csssssssssssssss O

Saisissez-le & nouveau : ®
SR BOBBOBERBERD

Mesure de la qualité du mot de passe

Faites attention a ne pas oublier le mot de passe principal. 5i vous l'oubliez, vous
n‘aurez plus accés aux informations qu'il protége sur cet appareil.

Annuler

Vous devez ensuite saisir deux fois le nouveau mot de passe principal.
Pour valider la modification, il faut cliquer sur le bouton « Ok ».

Une fois votre mot de passe modifié, vous pouvez fermer la page des parameétres. Toutes les
modifications que vous avez apportées sont automatiquement enregistrées.

1.3. Supprimer le mot de passe principal de Mozilla Firefox

Attention

Les mécanismes de sécurité mis en place a I'Université ne vous permettent pas de supprimer le
mot de passe principal de Mozilla Firefox
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2. Mot de passe principal pour Microsoft Edge

Attention

En cours de rédaction!
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3. Mot de passe principal pour Google Chrome

Attention

En cours de rédaction!

09/05/2025 Université de Strasbourg 11



	Utiliser un mot de passe principal pour protéger les identifiants et mots de passe enregistrés
	Table des matières
	Introduction
	Mot de passe principal pour Mozilla Firefox
	Créer un mot de passe principal pour Mozilla Firefox
	Modifier le mot de passe principal de Mozilla Firefox
	Supprimer le mot de passe principal de Mozilla Firefox

	Mot de passe principal pour Microsoft Edge
	Mot de passe principal pour Google Chrome


