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Introduction

De quoi s'agit-il ?
Le VPN, ou « Virtual Private Network » est un service qui permet à un ordinateur, depuis chez vous
ou en dehors de l'université, de se connecter et d'être vu comme une machine interne au réseau
universitaire.
Public concerné
Le VPN de l'Université de Strasbourg (et du réseau Osiris) est accessible pour tous ses personnels
techniques, administratifs, d'enseignement et de recherche. Il est également ouvert pour les
étudiants.

Objet
Ce guide a pour objectifs d'accompagner à l'installation et à la configuration du client (programme)
permettant l'accès au service.

Télécharger la version PDF de cette documentation (cf. guideWeb_Papier)

 Truc & astuce
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1. Pourquoi / Comment ?

Si vous faites partie des utilisateurs qui ont besoin d'accéder aux espaces numériques et
applications qui ne sont pas accessibles depuis une connexion extérieure à l'université.
Les personnes prioritairement concernées sont les utilisateurs ayant un profil spécifique (VPN-
ADM, VPN-Lab et VPN-Lab+ ...) qui ont accès à des services ou applications particulières (répertoire
partagé de service, ADE, Apogée...).

Cependant pour accéder à la plupart des services et applications numériques de l'université
(Ernest, Partage, Moodle, Seafile ...) le VPN n'est pas nécessaire.

Nous mettons à disposition une plateforme VPN Osiris : Fortinet.

Un programme (client) doit être installé puis configuré sur votre ordinateur pour pouvoir faire
fonctionner ce service.

Ces deux opérations sont simples, vous trouverez à la suite de ce texte un guide de mise en
œuvre.

Quand installer le VPN ?

 Remarque

Comment ça fonctionne ?
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2. Configuration pour un PC Windows

1. Télécharger et installer le client

Prérequis
Si votre poste est géré par la Direction du numérique, cette étape n'est pas nécessaire, le
programme est déjà installé. Vous pouvez passer à l'étape 2 « Configurer votre client Fortinet
Unistra »

Système d'exploitation compatible: Microsoft Windows 11 (64-bit) et 10 (32-bit et 64-bit)

Procédure

1. Sur votre navigateur internet, rendez-vous sur https://vpn.unistra.fr .

Attention : Le navigateur Chrome n'est pas compatible avec cette procédure. Vous pouvez
utiliser Firefox, Edge, Safari ou autres.

2. Authentifiez-vous avec votre compte Unistra.

Vous pouvez retrouver votre compte unistra sur https://quisuisje.unistra.fr

Vous arrivez sur le portail Fortinet Unistra, il vous permettra de télécharger le fichier
d'installation du client.

3. Choisissez votre système d'exploitation parmi la liste (iOS, Android, Windows, Mac) dans le menu
  Download Forticlient .

4. Cliquez sur Enregistrer .

5. Une fois le téléchargement terminé, lancez l'exécutable FortiClientVPNSetup.exe.

 Attention

 Attention

 Truc & astuce
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6. Acceptez les conditions d'utilisations et cliquez sur Next .

7. Cliquez sur Next .
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8. Cliquez sur Install .

9. Patienter durant l'installation.
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10. Cliquez sur Finish .

Résultat
Votre client Fortinet est maintenant installé.

Commentaires

Pour fonctionner, le client doit être configuré.

2. Configurer votre client Fortinet Unistra

Procédure

1. Lancez le client Fortinet qui vient d'être installé (dans le menu des applications).

 Remarque
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2. Acceptez les conditions d'utilisation.

3. Cliquez sur Configurer le vpn .
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4. Renseignez les informations de connexion.
VPN : VPN SSL

Nom de la connexion : Unistra

Passerelle distante : vpn.unistra.fr

Port personnalisé : cocher la case et saisir
443

Certificat Client : Aucun

Authentification :   Save login
(enregistrer les informations de
connexion).

5. Cliquez sur Save  (sauvegarder).

6. Cliquez sur la petite icône en forme de cadenas en haut à droite.
La configuration nécessite une "élévation de privilège".
Puis cliquez sur l'icône en forme de rouage.
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7. Activez l'option   Prefered DTLS Tunnel  (Tunnel DTLS préféré).
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8. Revenez sur la fenêtre principale, saisissez vos identifiants Unistra.

9. Cliquez sur Connect  (connecter).

Résultat
La configuration est terminée.
Vous pouvez maintenant utiliser votre VPN Unistra.
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3. Configuration pour un appareil Apple

3.1. Configuration pour MacOS Apple

1. Télécharger et installer le client

Prérequis
Si votre poste est géré par la Direction du numérique, cette étape n'est pas nécessaire, le
programme est déjà installé. Vous pouvez passer à l'étape 2 « Configurer votre client Fortinet
Unistra »

Système d'exploitation compatible: macOS 12 (Monterey) 13 (Ventura) et 14 (Sonoma)

Procédure

1. Sur votre navigateur internet, rendez-vous sur https://vpn.unistra.fr .

Attention : Le navigateur Chrome n'est pas compatible avec cette procédure. Vous pouvez
utiliser Firefox, Edge, Safari ou autres.

2. Authentifiez-vous avec votre compte Unistra.

Vous pouvez retrouver votre compte unistra sur https://quisuisje.unistra.fr

Vous arrivez sur le portail Fortinet Unistra, il vous permettra de télécharger le fichier
d'installation du client.

3. Choisissez votre système d'exploitation parmi la liste (iOS, Android, Windows, Mac) dans le menu
  Download Forticlient .

4. Depuis votre répertoire Téléchargement, ouvrez FortiClientVPNSetup.dmg

 Attention

 Attention

 Truc & astuce
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5. Cliquez sur Install .

6. Cliquez sur Continuer .
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7. Cliquez sur Continuer .

8. Cliquez sur Agree  (Accepter).
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9. Cliquez sur Continuer .

10. Cliquez sur Installer .
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11. Cette opération nécessite une "élévation de privilège" :
- Saisissez votre mot de passe, puis

- Cliquez sur Installer le logiciel .

12. Patienter durant l'installation.
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13. Cliquez sur Open System Settings (Ouvrir réglage système).

14. Cliquez sur Autoriser .
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15. Cliquez sur Autoriser .

Résultat
Le client VPN Fortinet est installé.
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2. Configurer votre client Fortinet Unistra

Procédure

1. Cliquer en haut à droite sur l'icône VPN FortiClient.

Cliquer sur Open FortiClient Console

2. Cliquez sur Autoriser .
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3. Cochez la case de licence puis I Accept  (J'accepte).

4. Cliquer sur Configurer le VPN .
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5. Renseignez les informations de connexion.
VPN : VPN SSL

Nom de la connexion : Unistra

Passerelle distante : vpn.unistra.fr

Port personnalisé : cocher la case et saisir 443
Certificat Client : Aucun

Authentification : Sauvegarder les informations
d'authentification

Nom d'utilisateur : Identifiant de votre compte unistra

6. Cliquez sur Sauvegarder .

7. Cliquer sur l'icone représentant un cadenas en haut à droite.
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8. Cette opération nécessite une "élévation de privilège" :
- Saisissez votre mot de passe, puis

- Cliquez sur Déverrouiller .
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9. Cliquer sur l'icone représentant un rouage en haut à droite.
- Puis cliquez sur « Tunnel DTLS Préferré ».

- Et ensuite sur Open System Extension .
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10. Cliquer sur l'icone représentant un plus.
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11. Cette opération nécessite une "élévation de privilège" :
- Saisissez votre mot de passe, puis

- Cliquez sur Déverrouiller .

12. Cliquez sur Application .
- Puis chercher Forticlient.

- Et validé avec Ouvrir .
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13. Vérifier fctservctl2 & Forticlient sont correctement coché.

14. Cliquez sur Quitter et rouvrir .
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15. Allez dans General > Ouverture et Extension > Extentions du Réseau.
Puis activer FortiTray

Accès distants sécurisés - VPN Configuration pour un appareil Apple

28 Janvier 2022 - màj 06/24 Université de Strasbourg



16. Revenez sur l'application Fortinet.
- Saisir vos identifiants Unistra

- Puis cliquer sur le bouton Connecter .
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Résultat
La configuration est terminée.
Vous pouvez maintenant utiliser votre VPN Unistra.

3.2. Configuration pour iPhone, iPad

Télécharger, installer et configurer le VPN Fortinet sur iPhone ou iPad Apple

Prérequis

Système d'exploitation compatible:
- iPhone : iOS 9.0 ou version ultérieure
- iPad : iPadOS 9.0 ou version ultérieure

 Attention
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Procédure

1. Télécharger sur l'Apple Store l'application "FortiClient VPN".
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2. Ouvrir l'application et Accepter les conditions d'utilisation
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3. Cliquez sur  J'accepte
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4. Cliquez sur Autoriser
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5. Cette opération nécessite une "élévation de privilège" :
Saisissez votre code personnel.
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6. Cliquez sur Sélectionnez une connexion
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7. Cliquez sur Ajouter une configuration
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8. Renseigner ensuite les champs (cf. ci-dessous) et cliquer sur Sauvegarder .
Protocole : SSLVPN

Nom: Unistra

Hôte: https://vpn.unistra.fr:443

Port: 443

Utilisateur: votre identifiant Unistra
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9. Cliquez sur Fini
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10. Retournez sur l'écran d’accueil de l'application.
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11. Activez la connection VPN.
Connections : Unistra

VPN : (activez-le)
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12. Cette opération nécessite une "élévation de privilège" :
Renseignez vos identifiants Unistra.
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Résultat

Vous avez la possibilité de sauvegarder votre mot de passe pour faciliter les futures connexions.

L'application doit vous indiquer que votre connexion VPN est active.
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4. Configuration pour un appareil Android

Télécharger, installer et configurer le VPN Fortinet sur Android

Prérequis

Système d'exploitation compatible: Android 5.0.1 ou version ultérieure.

 Attention
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Procédure

1. Télécharger sur le Play Store l'application "FortiClient VPN".
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2. Ouvrir l'application et valider les conditions d'utilisations.
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3. Renseigner ensuite les champs (cf. ci-dessous) et cliquer sur Create .
Unistra

VPN Type : SSL VPN

4. Puis, renseigner les champs (cf. ci-dessous).
Server : https://vpn.unistra.fr

Username : login Unistra
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5. Cliquez sur le menu à 3 barres en haut a droite.
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6. Validez en appuyant sur   VPN .
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7. Se connecter en appuyant sur Connect .
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8. Cliquez sur OK
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9. Saisir ses identifiants Unistra et cliquez sur Login  .
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Résultat
Vous êtes à présent connecté au VPN.
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5. Configuration pour un appareil Linux

5.1. Via le terminal de commande

Ces procédures on été réalisés pour une distribution de type Debian/Ubuntu.

Le client est également disponible sur d'autres distributions : n'hésitez pas à le chercher dans
votre gestionnaire de paquets habituel.

Les commandes suivantes sont à saisir dans un terminal.

Installation du client OpenFortiVPN via le gestionnaire de paquet.

Procédure

1. Lancez l'installation du client

sudo apt install openfortivpn

2. Cette opération nécessite une élévation de privilèges, saisissez le mot de passe de votre poste

 Attention

 Autres distributions

 Truc & astuce
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Résultat

Se connecter au VPN

Procédure

1. Lancez le client OpenFortiVPN
sudo openfortivpn vpn.unistra.fr:443 -u USER

Le client est correctement installé.
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Le champ "USER" est à remplacer par son nom d'utilisateur unistra.

Vous pouvez retrouver votre compte unistra sur https://quisuisje.unistra.fr

2. Cette opération nécessite une élévation de privilèges, saisissez le mot de passe de votre poste

3. Saisissez le mot de passe de votre compte Unistra

 Attention

 Truc & astuce

Accès distants sécurisés - VPN Configuration pour un appareil Linux

58 Janvier 2022 - màj 06/24 Université de Strasbourg

https://quisuisje.unistra.fr/


Résultat

(Optionnel) Connexion au VPN via un fichier de configuration.

Procédure

1. Créez un fichier de configuration pour le client

vim /etc/openfortivpn/config

2. Insérez les paramètres suivant dans le fichier

host = vpn.unistra.fr

port = 443

username = USER

3. Lancez le client

sudo openfortivpn -c /etc/openfortivpn/config

Vous aurez à renseigner le mot de passe de votre poste puis celui de votre compte Unistra.

Résultat
Vous êtes connecté

Vous êtes connecté au VPN

 Remarque
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5.2. Via l'interface graphique

Ces procédures on été réalisés pour une distribution de type Debian/Ubuntu.

Le client est également disponible sur d'autres distributions : n'hésitez pas à le chercher dans
votre gestionnaire de paquets habituel.

Les commandes suivantes sont à saisir dans un terminal.

Installation du client OpenFortiVPN via le gestionnaire de paquet.

Procédure

1. Lancez l'installation du client

sudo apt install openfortivpn

2. Cette opération nécessite une élévation de privilèges, saisissez le mot de passe de votre poste

 Attention

 Autres distributions

 Truc & astuce
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Résultat

Installation des paquets complémentaires

Procédure

1. Lancez l'installation des paquets

sudo apt install network-manager-fortisslvpn network-manager-fortisslvpn-gnome

Le client est correctement installé.
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2. Cette opération nécessite une élévation de privilèges, saisissez le mot de passe de votre poste

Résultat
Les paquets sont correctement installés.
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Paramétrage graphique

Procédure

1. Cliquez sur la barre des menues en haut à droite de votre écran

Puis cliquez sur Settings

2. Dans l'onglet Network ajoutez une nouvelle configuration VPN via le bouton   +
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3. Cliquez sur Fortinet SSLVPN

4. Renseignez les champs suivant puis cliquez sur Add
Name: Unistra

Gateway : vpn.unistra.fr:443

Username : Identifiant de votre compte unistra

Résultat
Votre connexion VPN à été paramétrée
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Connexion au VPN

Procédure

1. Cliquez sur la barre des menus en haut à droite de votre écran

Puis cliquez sur VPN  et sur Connect

2. Saisissez le mot de passe de votre compte Unistra
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Résultat
Vous êtes connecté au VPN
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6. Assistance

FAQ générale - Réponses aux questions fréquentes sur le service VPN.

Cliquer sur les phrases pour afficher une solution à votre problème.

Procédure

1. Comment utiliser le service d'accès à distance sur Osiris ?
Pour utiliser ce service, vous devez installer un logiciel spécifique, téléchargeable sur le
site de la Direction Informatique après vous être authentifié(e) avec vos identifiants ENT.

2. Est-ce que le logiciel d'accès à distance est payant ?

Non. Le logiciel d'accès est gratuit pour les utilisateurs d'Osiris.

3. Est-ce que j'ai encore besoin de mon fournisseur d'accès à Internet ?
Oui. Le service d'accès à distance sur Osiris n'est pas un service d'accès à Internet. C'est un
service vous permettant une fois connecté(e) sur Internet, d'accéder aux ressources telles
que les publications scientifiques ou à l'intranet de votre laboratoire et ce en vous donnant
une adresse dans le réseau Osiris.

4. Quels sont les systèmes d'exploitation qui supportent le client « VPN » d'accès à distance sur
Osiris ?

FortiClientVPN
Le client VPN Fortinet est disponible pour les systèmes suivants :

Microsoft Windows : 11 (64-bit) et 10 (32-bit et 64-bit)

Apple macOS : 12 (Monterey), 13 (Ventura) et 14 (Sonoma)

Linux : Ubuntu 18.04 et plus

iPhone, iPad, et iPodTouch : IOS 9.0 et plus

Android version 5.0.1 et plus

5. Est-ce que je peux utiliser d'autres clients VPN pour me connecter au service d'accès à
distance sur Osiris ?

La Direction du Numérique préconise de suivre scrupuleusement les procédures
d’installations et n 'a pas validé le fonctionnement d'autre clients, et ne peut garantir leur
bon fonctionnement.

6. Quel trafic passe dans la connexion VPN qui me relie à Osiris ?
Tout le trafic réseau, à l'exception du trafic vers le réseau local, passe par la connexion
VPN.

7. Dans quel réseau IP d'Osiris mon ordinateur est-il ?

 Truc & astuce

Accès distants sécurisés - VPN Assistance

Janvier 2022 - màj 06/24 Université de Strasbourg 67



Cela dépend de votre profil de connexion.
Si votre service/composante/laboratoire a activé l'option de vpn-lab, votre ordinateur
obtient une adresse IP dans votre réseau habituel de service/composante/laboratoire.

Sinon, une fois connecté(e) au service d'accès à distance sur Osiris, votre ordinateur
obtient son adresse IP dans le réseau vpn-default 130.79.1.248/24.

Vous pouvez visualiser votre ip sur la page de « Test de connexion

VPN [http://vpnadr.unistra.fr/] »

8. Comment puis je vérifier que ma connexion avec le service d'accès à distance sur Osiris est
correcte ?

Vous pouvez tester votre connexion VPN sur la page de « Test de connexion

VPN [http://vpnadr.unistra.fr/] »

9. Lorsque je démarre le client d'accès à distance sur Osiris, mes applications réseaux en cours
ne fonctionnent plus, est ce normal ?

C'est possible. Lorsque vous vous connectez au service d'accès à distance sur Osiris, toutes
vos connexions passent par le tunnel VPN qui vient d'être créé. Si vous aviez lancé des
applications utilisant le réseau, elles sont coupées du réseau.

FAQ technique - Réponses aux questions fréquentes sur les problèmes du
client VPN.

Cliquer sur les phrases pour afficher une solution à votre problème.

Problèmes d'installation

Procédure

1. Je n'arrive pas à installer le logiciel ?

Vérifiez que vous avez les droits suffisants. Vous devez être administrateur de votre poste.

2. L'application FortiClient est elle configuré correctement ?
VPN : VPN SSL

Nom de la connexion : Unistra

Passerelle distante : vpn.unistra.fr

Port personnalisé : cocher la case et saisir 443

Certificat Client : Aucun

Authentification : Sauvegarder les
informations d'authentification

Nom d'utilisateur : Identifiant de votre compte
unistra

3. Est il possible d'activer les options   Sauvegarder le mot de passe  ,   Connexion
Automatique  ,   Toujours Actif
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Malheureusement non, notre version de FortiClient ne le permet pas.

Problèmes de connexion

Procédure

1. Comment me connecter au service VPN lorsqu'il est installé ?
Via l'application FortiClient
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1. Cliquez sur l'icône de l'application pour démarrer le client.

2. La page suivante apparaît, entrez vos identifiants de connexion puis cliquez sur
Connecter .

2. Que signifie le message d'erreur : "Network Error. The request timed out." ?
L’application n'arrive pas à joindre le serveur de l'université.
Vérifiez que vous êtes connecté à internet et que vous arrivez naviguez correctement.

3. Que signifie le message d'erreur : "Network Error. Can not connect to VPN server" ?
L'application n'arrive pas à joindre le serveur de l'université. Il pourrait être mal renseigner
dans les paramètres.
Vérifiez que votre application est correctement configuré :

VPN : VPN SSL

Nom de la connexion : Unistra

Passerelle distante : vpn.unistra.fr

Port personnalisé : cocher la case et saisir 443

Certificat Client : Aucun

Authentification : Sauvegarder les
informations d'authentification

Nom d'utilisateur : Identifiant de votre compte
unistra
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4. Que signifie le message d'erreur : "Login failed. Insufficient ceredential(s)" ?
Vos identigfiants de connexion Unistra n'ont pas été reconnu par le serveur.

Vérifiez votre couple login/mot de passe

Vous pouvez retrouver votre nom d'utilisateur (login) sur https://quisuisje.unistra.fr.
Vous avez perdu votre mot de passe, accéder à la procédure de

réinitialisation [https://pandore.unistra.fr/recovery/all/].

5. L'adresse IP affiché par le client ne correspond pas à celle de mon réseau.
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C'est normal, le client VPN fonctionne en NAT, l'adresse IP affiché par le client en
10.33.0.0/16 ne correspond pas à l'adresse publique réel de sortie.

Vous pouvez visualiser votre ip publique sur la page de « Test de connexion

VPN [http://vpnadr.unistra.fr/] »

6. Pourquoi la connexion se bloque à 98% et ne finalise jamais ?
Il se peut que votre version de l'application de soit pas à jour ou présente un défaut
d'installation.

1. Désinstaller proprement l'application FortiClient
2. Redémarrer votre poste
3 Réinstallez l'application FortiClient en suivant scrupuleusement nos procédures.

7. Pourquoi, sous MacOS, l'application se fige sur un écran blanc ?

Vérifiez les paramètres de sécurité de macOS à partir de la section 2.6 de cette

procédure. [p.13]

Problèmes de lenteur

Procédure

1. Activer le support du protocole DTLS
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Dans les paramètres de l'application.

1. Cliquez sur la petite icône en forme de cadenas en haut à droite.

(cette opération nécessite une "élévation de privilège".)

2. Cliquez sur l'icône en forme de rouage.
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3. Activez l'option   Prefered DTLS Tunnel  (Tunnel DTLS préféré).

2. Solution alternative pour macOs
Malheureusement à l'heure de la rédaction de cette procédure l'application FortiClient ne
supporte pas le protocole DTLS sur MacOS.

Une solution alternative existe,  l'installation du client Openconnect.

Contacter le support
En cas de difficulté persistante, par ex. pour installer et configurer le client correspondant à votre

appareil, rendez-vous sur notre site d'assistance https://support.unistra.fr [https://support.unistra.fr/]

Pour aller plus loin

Voir la fiche catalogue présentant le service. [https://services-numeriques.unistra.fr/catalogue/service.html?

service=s-services_gestiondelinfrastructuredaccesreseaudistantvpn]

Description des principes techniques du service d'accès distant.

Procédure

1. Principes techniques du service VPN

 Conseil
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VPN, ou « virtual Private Network » (ou encore RPV pour « Réseau Privé Virtuel ») est le
nom générique donné au service permettant à un ordinateur distant de se connecter, via
un réseau public (en général Internet), sur un réseau privé et d'être vu comme une
machine interne au réseau privé (dans notre cas Osiris).
Les services VPN utilisent le principe du « Tunneling ». Après authentification de
l'utilisateur, l'ordinateur distant crée un tunnel dans lequel toutes les données sont
chiffrées, ce qui assure la confidentialité des échanges.

Le service VPN sur Osiris utilise deux Fortigate 1100E redondants.
Lors d'une demande de connexion en provenance d'un client distant, le serveur authentifie
le client et s'accorde avec lui sur les méthodes de chiffrement et les clés à utiliser. Une fois
le tunnel créé, la source chiffre les données et les envoie dans ce tunnel. À l'arrivée, le
serveur VPN déchiffre les données et les transmet sur le réseau local.

Du côté du client, deux éléments sont requis :
un client VPN compatible avec le serveur VPN : Forticlient ;

une connexion Internet via un FAI (Fournisseur d'Accès à Internet) de votre choix.

Le client VPN est un logiciel qui met en oeuvre les fonctions d'établissement du tunnel SSL
et de chiffrement et déchiffrement des données, au dessus d'une connexion IP existante.
Le client VPN peut être activé manuellement à la demande. Quand une connexion est
établie sur le serveur VPN, celui-ci affecte un adresse IP Osiris à votre ordinateur distant.
À partir de cet instant toutes vos communications réseau passent par le serveur VPN
Osiris.
Ceci permet de voir vos communications réseau comme étant émises à partir du réseau
Osiris. Vous devez alors, bien sûr, respecter la charte Osiris.

Ce service n'est ouvert qu'aux personnels et étudiants des établissements membres

d'Osiris [https://services-numeriques.unistra.fr/documentations/les-services-dinfrastructures/reseau-et-

securite/osiris.html]. Chaque utilisateur devra s'authentifier en utilisant son identifiant et son
mot de passe référencés dans l'annuaire de son établissement.

Vous pouvez tester votre connexion VPN sur la page de « Test de connexion

VPN [http://vpnadr.unistra.fr/] »

Brève description de VPN et de son implémentation sur OSIRIS

 Logiciels

Autorisation d'accès au service VPN

 Truc & astuce

Accès distants sécurisés - VPN Assistance

Janvier 2022 - màj 06/24 Université de Strasbourg 75

https://services-numeriques.unistra.fr/documentations/les-services-dinfrastructures/reseau-et-securite/osiris.html
http://vpnadr.unistra.fr/


7. Remarques, suggestions

Votre avis nous intéresse !
Afin de contribuer à l'amélioration de la qualité des documentations, vous pouvez transmettre vos
remarques et suggestions à sn-documentations@unistra.fr (sans omettre d'indiquer le nom de la
documentation et, si possible, l'URL de consultation).
Les données collectées seront uniquement utilisées par la Direction du numérique.
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